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امنيت در اینتـرنت اشــيا
امروزه فناوری در حال پیشــرفت اســت و همه 
برای بهبود وضعیت خود در تلاش هســتند. اشیای 
اطراف ما نیز روزبه روز پیشرفته تر مي شوند و به سمت 
هوشمندشــدن حرکت می کنند. همان طــور که در 
مقاله های قبل بررســی کردیم، اتصال اشیا از طریق 
یک شبکه، مفهوم »اینترنت اشیا« را به وجود می آورد. 
اینترنت اشــیا زمینة هوشمندسازی اشــیا را فراهم 
می کند که به آسان شدن زندگی بشر کمک می کند. 
ممکن اســت وقتی اســم این فناوری را می شنویم، 
برای راه اندازی و اســتفاده از آن هیجان زده  شویم، اما 
باید دقت کنیم و خطرات احتمالی را در نظر بگیریم. 
اینترنت اشیا به همان اندازه که می تواند کمک کننده و 
جالب باشد، ممکن است خطرآفرین نیز باشد و برای ما 
مشکلاتی به وجود بیاورد. یکی از مهم ترین آن ها، ایجاد 
محیط ناامن برای کاربران است. امنیت وضعیتي است 
که در فضای واقعی و در همه جا موردنیاز است. پس در 
صورت همگانی شدن اینترنت اشیا، تأمین امنیت این 

حوزه نیز اهمیت خواهد داشت.
برای روشن ترشدن موضوع به این مثال دقت کنید. 
امروزه برخی برای خانه های خود از در های هوشــمند 
استفاده می کنند. عملکرد این درها چنان است که اگر 
شکســته شوند یا شخصی به جز افرادِ خانه آن ها را باز 
کند، به ســرعت به نزدیک ترین مرکز پلیس هشداري 
فرستاده مي شود تا براي امنیت بیشتر اقدام کنند. حال 
تصور کنید، یکی از بخش های این در هایِ هوشــمند 
توسط سارقان قابل نفوذ باشــد. آن ها می توانند قفل 
را باز کنند و بدون اطــلاع پلیس یا صاحب خانه وارد 
شــوند. البته این مثال برای یک خانة شــخصی بود. 
می دانیم که اگر زمینة نفوذ وجود داشته باشد، بانک ها، 
گاوصندوق ها، فروشــگاه ها و حتی مراکز نظامی دچار 

مشکل مي شوند و به خطر می افتند.
پس امنیت در اینترنت اشیا بسیار اهمیت دارد. برای 
بررسی روش های افزایش امنیت در اینترنت اشیا، بیایید 
نحوة عملکرد اینترنت اشیا را مرور کنیم. همان طور که 
در مقاله های قبل توضیح دادیم، سامانة اینترنت اشیا 
چند قســمت دارد: 1. حسگرها؛ 2. دستگاه اصلی؛ 3. 
فضای ابری. حســگر روی دستگاه نصب شده است و 
اطلاعات مربوطه را به دستگاه گزارش می کند. دستگاه 
با اتصال به فضای ابری، اطلاعات دریافتي از حســگر 
را پردازش مي کند و تصمیم می گیرد. مثلاً حســگر 
حساس به دما، تغییرات دما را به دستگاهِ ترموستات 
گزارش می کند و این دســتگاه تصمیم می گیرد کدام 

یک از دستگاه های سرمایشی یا گرمایشی را روشن 
کند. در این حین، از طریق رابط کاربری طراحی شده 
در گوشی تلفن همراه، تمامی مراحل به کاربر گزارش 

مي شوند.
 برای بهبود وضع امنیت، در اینترنت اشیا، ابتدا باید 
محل آسیب پذیری را در شبکه شناسایی کرد و سپس 
راهــکار ارائه داد. در نگاه اول درمی یابیم، اشــکال کار 
در ناامن بودنِ ارتباطِ بین حســگرها و دستگاه هاست، 
چرا که آن ها از »ارتباطاتِ بدون رمزگذاری« استفاده 
می کننــد. بدین ترتیــب زمینة نفــوذ هکرها فراهم 
می شود. راهکار مدنظر برای حل این مشکل، استفاده از 
الگوریتم های رمزگذاری است، بدین وسیله ارتباط بین 
حسگر تا دستگاه و دستگاه تا فضای ابری، رمزگذاری 

می شود تا امنیت بیشتری در این سامانه برقرار شود.
 از دیگر چالش های حوزة امنیت، محدودبودن ظرفیت 
حافظه است که باعث می شــود قابلیت ذخیره سازی 
و پــردازش روی این دســتگاه ها کاهش پیدا کند. در 
نتیجه الگوریتم های پیچیده روی این دستگاه ها اجرا 
نمي شوند. پس برای افزایش امنیت باید از الگوریتم های 

رمزگذاریِ سبک و سریع استفاده کرد.
گاهــی رخنه گرها)هکرهــا( برای نفوذ به شــبکه، 
هویت دســتگاه را جعل مي کنند و دستگاه خودشان 
را به جای دســتگاه اصلی معرفی می کنند. ســپس با 
اســتفاده از دسترسی هایِ دســتگاه اصلی، به شبکة 
اینترنت اشیا وارد می شــوند. به این کار جعل هویت 
دستگاه می گویند. راهکاری که برای جلوگیری از جعل 
هویت داده می شــود، برقراری تنظیمات احراز هویت 
برای دستگاه هاســت، به صورتی که هر دستگاه فقط 
یک مجوزِ دسترســی به شبکه را داشته باشد. به این  
ترتیب دسترسی مهاجمان به شبکه برای دست کاری 
اطلاعات کاهش می یابد. بدین منظور به هر دستگاه نام 
کاربری و رمز عبور مخصوصي داده شود تا رخنه گرها 
نتوانند هویت دستگاه را جعل و به شبکه نفوذ کنند. 
البته باید از کاربران درخواســت کرد از رمزهای قوی 
و غیرقابل حدس زدن اســتفاده کنند. همچنین، احراز 
هویت دومرحلــه ای را فعال کنند تــا زمینة نفوذ به 

حداقل برسد.
چالش بعدی، تهدیدهای فیزیکی هستند. اگر اینترنت 
اشیا همگانی شــود، به مدیریت گسترده ای در حوزة 
سخت افزار نیاز دارد، چرا که ممکن است حسگرها یا 
دستگاه ها به طور طبیعی یا حتی به طور عمدی تخریب 
شوند. به خصوص دستگاه هایی که در محیط باز نصب 
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می شــوند، بیشــتر از همه در معرض این آسیب 
هســتند. مثلاً دوربین های مداربسته یا حسگرهایی 
که دسترسی به آن ها آسان است، به راحتی توسط باد، 
باران یا حتی خرابکاران آسیب مي بینند. راهکاری که 
در برابر این تهدید وجود دارد، این است که ساختمان ها 
یا حتی خود اشــیا  طوری طراحی شوند که حفاظت 
به بیشــترین مقدار خود برسد. مثلاً در مناطق بارانی 
از پوشش های ضدآب برای دستگاه ها استفاده شود یا 
دوربین ها در قسمتی از ساختمان قرار بگیرند که هم در 
برابر باران و باد و هم در برابر خطر خرابکاران محافظت 
شوند. ساختمان ها هم قبل از اینکه ساخته شوند، در 
معماری خود محلی امن برای اشیاي هوشمند در نظر 

بگیرند تا تهدیدهای فیزیکی کاهش یابند.
به طور کلی باید گفت، اینترنت اشیا شبکه ای شاملِ 

دســتگاه هایي با قابلیت های متفاوت است که در 
حوزة امنیت به بهبود نیاز دارد. برای این کار باید محل 
آســیب پذیری را پیدا و سپس راهکاری برای آن ارائه 
کرد. البته گاهی ممکن اســت راهکاری ارائه شود که 
پاسخ گو نباشد. هر راهکار باید بارها و بارها آزمایش شود 
تا بفهمیم چقدر کارساز بوده است؟ و یا آیا روش بهتری 
وجود دارد یا خیر؟ در آخر باید گفت، اگر اینترنت اشیا 
غیرقابل نفوذ شود و پروتکل های امنیتی در آن رعایت 
شــوند، آرامش ذهنی افراد را فراهم می کند و با توجه 
به اطلاعات دقیقی که ارائه مي دهد، می تواند وضعیت 
اشیا و نحوة استفاده از آن ها را گزارش کند. این داده ها 
به مشتریان کمک می کنند خدمات بهتری ارائه دهند. 
این فناوری در صورت فراگیرشدن به بهبود زندگی بشر 

کمک بزرگی می کند.


